EXENTO

REPUBLICA DE CHILE
UNIVERSIDAD DE SANTIAGO DE CHILE

SECRETARIA GENERAL

DIRECCION JURIDICA

APRUEBA POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION.

SANTIAGO, 19/06/2020 - 1938

VISTOS: El DFL N° 149 de 1981, del Ministerio de Educacion; la Ley
N° 18.575, Orgénica Constitucional de Bases Generales de la Administracion del Estado; la Ley N°19.880, Establece
bases de los procedimientos administrativos que rigen los actos de los 6rganos de la administracion del Estado; la Ley
N°20.285, sobre Acceso a la Informacion Publica; y la Resolucion N° 7 de 2019, de la Contraloria General de la
Republica.

CONSIDERANDO:

a) Que, para la Universidad de Santiago de Chile los activos de
la informacién poseen gran valor, por ello necesitan ser protegidos adecuadamente para que la misién institucional no se

vea perjudicada.

b) Que, en ese sentido, resulta de suma importancia proteger la
confidencialidad, integridad y disponibilidad de los activos de informacion, a fin de garantizar la continuidad de los

procesos Yy eliminar o minimizar el dafio que se les pudiera producir a estos activos.

C) Que, para la correcta observancia de lo precedentemente
aludido, resulta necesario contar con un instrumento que establezca directrices y defina los criterios esenciales, para las

acciones y normativas relacionadas con la seguridad de la informacion.

RESUELVO:

1. APRUEBASE la politica general de seguridad de la informacion,

cuyo texto es el siguiente:
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l. Declaracion Institucional

La Seguridad de la Informacion de la Universidad de Santiago de Chile (USACH), es el conjunto de
definiciones y acciones destinadas a proteger la confidencialidad, integridad y disponibilidad de los
activos de informacién, a fin de garantizar la continuidad de los procesos de la Institucion y eliminar
o minimizar el dafio que se les pudiera producir a estos activos.

Los niveles basicos de los activos de informacién corresponden a lo siguiente:
La informacion propiamente tal, en sus mlltiples formatos (papel, digital, texto, imagen, audio,
video, etc.).
Los equipos, sistemas e infraestructura que soportan a dicha informacion.
Las personas que utilizan la informacion y que tienen el conocimiento de los procesos
institucionales.
Edificios, instalaciones y demas inmuebles propiedad del servicio u ocupados por ella.
Capital intelectual de la USACH.
Reputacién, credibilidad y viabilidad de la USACH.

Dado que los activos de la informacion poseen valor para la organizacion necesitan, por tanto, ser
protegidos adecuadamente para que la mision institucional no se vea perjudicada.

Esto implica identificar riesgos, detectar vulnerabilidades y establecer los controles de seguridad que
sean necesarios, tanto a nivel de Gobierno institucional y de gestion de procesos, como también a
nivel de tecnologias de la informacion.

Las nuevas tecnologias, el desarrolio del conocimiento, la libefacidn de las comunicaciones, la
interoperabilidad y la posibilidad de acceso libre a diversas aplicaciones, reguieren de un sistema
que permita gestionar la Seguridad de la Informacion, el cual consiste en la realizacion de tareas
enfocadas en garantizar niveles de Seguridad dptimos para la organizacion.

La Universidad debe realizar los esfuerzos necesarios para asegurar que todo el personal reciba
entrenamiento permanente en seguridad de la informacion, de acuerdo a su funcidn y rol en la
organizacion.

La Universidad debe realizar los esfuerzos necesarios para gestionar de manera correcta y oportuna
la Seguridad de la Informacion en la organizacion.

Los riesgos que se identifiguen deberan ser gestionados por la Universidad de manera que sean
llevados a un nivel aceptable para el servicio. Para esto podran ser aceptados, evitados, compartidos
o mitigados.

Para aquellos riesgos que no sean aceptables, deberan tomarse las medidas de proteccion
apropiadas, las cuales seran sometidas a la aprobacion de la Universidad para asegurar que: Son
suficientes para llevar el riesgo a un nivel apropiado; tienen un costo apropiado al beneficio que
aporta y reciben los recursos y el apoyo necesario para su implementacidn.

Il. Ambito Especifico

La Politica General de Seguridad de la Informacion de la Universidad de Santiago de Chile establece
directrices y define los criterios esenciales, para las acciones y normativas relacionadas con la
seguridad de la informacion.



Il. Referencia Normativa

Ley N*18.834, Estatuto Administrativo.

Ley N*18.575, de Bases Generales de la Adminisfracion del Estado.

Ley N*19.223 sobre figuras penales relativas a la informatica.

Ley N"19.628, Ley sobre Proteccion de la Vida Privada.

Ley N*17.336, Propiedad Intelectual.

Ley N*19.799, Firma electrénica, 2002.

Ley N®19.880, Establece bases de los procedimientos administrativos que rigen los actos

de los drganos de la administracién del estado.

Ley N*19.882, Regula nueva politica de personal a los funcionarios plblicos que indica.

*+  LeyN"19.927, Ley que modifica codigos penales en materia de delitos sobre pornografia
infantil.

= Ley N"20.212, Modifica las leyes N° 19.553, N* 19.882, y ofros cuerpos legales, con el
objeto de incentivar el desempefio de funcionarios plblicos.
Ley N°20.285, sobre Acceso a la Informacion Pablica.
DS N°83/2005 Norma técnica para los Organos de la Administracién del Estado sobre
seguridad y confidencialidad de los documentos electrénicos

= DS N°932006 Norma Técnica para Minimizar la Recepcion de Mensajes Electrénicos no
Deseados en las Casillas Electronicas de los {flrgams de la Administracion del Estado y
de sus Funcionarios.

= DS WN*100/2005 Fija el texto refundido, coordinado y sistematizado de la constitucion
politica de la replblica de Chile.
DS N°B90/1975, Sobre seguridad del Estado.
Jurisprudencia administrativa y judicial sobre uso de correos electronicos

=  NCH 27001 y 27002.

IV. Objetivos de la Gestion de Seguridad de la Informacion

=  Establecer mecanismos apropiados que garanficen la seguridad de los activos de
informacion del Servicio de la Institucion.

=  Representar los intereses de la Universidad, con respecto a la administracion y utilizacion,
gue los usuarios internos y/o externos deben hacer de los activos de informacion de la
Institucion, asi como de las medidas que se deben adoptar para la proteccion de dichos
MeCUrsos.

=  Especificar las medidas esenciales de seguridad de la informacidn que el servicio debe
adoptar, para resguardarse apropiadamente confra amenazas que podrian afectar la
confidencialidad, integridad y disponibilidad de la informacion, ocasionando alguna de las
siguientes consecuencias: pérdida o mal uso de los actives de informacion, pérdida de
imagen Institucional y pérdida de informacion sensible.

*  Asequrar que los recursos humanos, econdomicos, tecnoldgicos y procesos criticos de la
operacion estén apropiadamente protegidos por sus responsables, con el fin de minimizar
los riesgos que puedan afectar el bienestar de las personas y la continuidad de la
operacidn.

=  Asegurar que estas protecciones se realicen de una manera consistente con la operacion,
flujo de trabajo y normativas vigentes del servicio.

=  Definir las acciones y directrices a realizar para la clasfficacion y catastro de activos de
informacion.



+  Definir las acciones necesarias para el analisis de riesgo de acuerdo a la normativa
vigente en la institucion.
Definir y planificar las acciones a realizar para la capacitacion del personal.
Establecer la estructura para el marco de politicas, estandares y procedimientos en
materia de seguridad de la informacion a ser desamollados en la institucion.

V. Principios

Sera politica de la Universidad de Santiago de Chile (USACH), establecer principios generales de
seguridad de los recursos, los gue deben permanecer estables a fravés del tiempo para el
cumplimiento por parte de fodo el personal del servicio y/o Comunidad Universitaria.

Dichos principios se describen a continuacion:

1. Imbegridad y exactitud:

Se debe garantizar gque toda la informacion, transacciones y operacion se encuentren libres de
errores y/o irmegularidades de cualquier indole. Es responsabilidad de cada funcionario generador de
datos, la exactitud de estos al momento de su ingreso a cualguier sistema de informacion
organizacional. Es responsabilidad del funcionario responsable de los sistemas gue los contienen
una vez ingresados, la integridad de estos durante todo su procesamiento y mantencidn en
repositorios de consulta.

2. Legalidad:
Las operaciones deben cumplir con las reglamentaciones legales vigentes. Es responsabilidad

indelegable de cada funcionario el velar por el cumplimiento de este principio en su ambito de
competencia, debiendo resolver cualguier duda ante las instancias periinentes.

3. Dizponibilidad:

Se debe garantizar que las operaciones criticas no tengan interrupciones que pongan en riesgo la
continuidad de dicha operacidn. Es tarea de cada responsable de la administracion de la informacian,
sistema o proceso segln sea el caso, el cumplir permanentemente con este principio e informar a
las instancias gue comesponda, sin dilacion, su potencial incumplimiento y es responsabilidad del
area informatica garantizar la continuidad de los servicios informaticos.

4, Confidencialidad:

Se debe garantizar que toda informacion (fisica y digital) y sus medios de procesamiento ylo
conservacion, estén protegidos del uso no autorizado o revelaciones accidentales, errores, fraudes,
sabotajes, espionaje industral, violacion de |a privacidad y ofras acciones gue pudieran perjudicarla.
Es tarea de cada responsable de repositorio de datos digitales, funcionario con acceso permanente
o accidental a documentacion fisica gque contenga informacion del servicio, o administrador de
seguridad de la Informacion, el cumplir irestrictamente con este principio y con la legislacian
correspondiente.

5. Salvaguarda Fisica:
Todos los recursos deben contar con medidas de proteccion fisica que eviten el acceso ylo utilizacion

indebida por personal no autorizado. La custodia permanente o circunstancial de los bienes

Institucionales por parte de cada funcionario, debe propender al cumplimiento de este principio.

6. Propiedad:

Todos los derechos de propiedad de la USACH deben estar adecuadamente establecidos y

protegidos. Sera responsabilidad de cada gestor de procesos, productos o iniciativas gue contengan
o generen derechos de propiedad, velar por el cumplimiento de este principio.

Vl. Alcance o amplitud de la Politica de Seguridad de la Informacion

Esta politica debe ser conocida y aplicada por todos quienes frabajan y colaboran en la Universidad
de Santiago de Chile (USACH), en cualguier nivel jerarquico, ya sean funcionarios de planta, a
contrata u honorarios, o en cualguier calidad qgue se desempefen en la institucidn siendo parte de la

Comunidad Universitaria, asi como a los proveedores o terceros auforizados a acceder a los

sistemas o, en definitiva, cualquiera que use los activos de informacion de la Institucion.

Esta politica cubre toda la informacion impresa o escrita en papel, almacenada electrdnicamente,

trasmitida por comeo o usando medios electronicos, mostrada en videos o registros de audio, entre

otras. Ademds, cubre los equipos, sistemas e infraestructura que soportan a dicha informacion.



En el caso que un proveedor externo inicie sus labores en dependencias de la USACH, debera firmar
un documento donde haga mencion del conocimiento de la politica de seguridad de informacion y el
cumplimiento de ésta mientras perduren los trabajos.

Esta Politica aplica de igual forma a los accesos de conexidn remota a favor del desempedio de las
funciones de la USACH, se entiende la lectura y envit de comeos electronicos, la vista de los recursos
y/o servicios, a través, de los sitios Web establecidos.

Bajo la premisa de garantizar la Seguridad de la Informacion y que esta por su naturaleza es
responsabilidad de todos los usuarios que se relacionen con esta Institucidn, ya sean usuarios
externos, que sean identificables, que presten algin servicio o asesoria y que por sus funciones
deban acceder a nuestra Red de Jir&a Extendida (WANM) 0 nuestros usuarios internos en sus diversas
calidades juridicas haciendo uso de la Red de Area Local [LAMN).

Vil. Re evaluacion y Cumplimiento

Una de las tareas que deberan ser ejecutadas por el Comité de Seguridad de la Informacidn de la
USACH, es la reevaluacion de la presente Politica.

Esta actividad debera ser realizada una vez al afio o si se produce algin cambio notable en las
tecnologias, en el personal o de existir un evento que lo amerite.

Asi también, se debera programar la revision de cumplimiento y efectividad de la Politica General de
Seguridad de la Informacion y de cada una de las normas establecidas en el uso de los activos de
informacion de propiedad de la USACH una vez al afio o si se produce algin cambio notable en las
tecnologias, en el personal o de existir un evento que lo amerite, donde se deberan revisar los
incidentes ocurridos y proponer planes de mejoras en los casos Necesarios.

Vill. Difusién

La Politica General de Seguridad de la Informacidn al igual que las Politicas de Seguridad
Especificas, Normas, Planes, deberan ser difundidos con el objetive que estas sean conocidas y
ademas implementadas por todo el personal, los medios de difusion serdn definidos mediante un
plan anual de "Difusion, Sensibilizacién y Capacitacion® a Nivel Institucional, el cual sera actualizado
anualmente o segin commesponda. Este plan sera realizado en conjunto por las unidades que
corresponda segln sus competencias y atribuciones especificas.

IX. Reglas de la Politica

1. La Universidad de Santiago de Chile (USACH) reconoce a la informacién, los sistemas
de informacion y recursos asociados a ella, como activos criticos de la Institucion, por lo
que deben ser administrados con el mismo rigor que el resto de los aclivos de esta.

2. La informacion debe ser prolegida de manera adecuada, en concordancia a [a definicién
de su sensibilidad y valor, resguardando su confidencialidad, integridad y disponibilidad.
Para realizar esta proleccion, es necesano identificar y clasificar los aclives de
informacion, los sistemas de informacidn y recursos asociados. La informacion debe ser
profegida sin hacer exclusiones en base a su presentacion, almacenamiento, los sistemas
gue la procesen y los meétodos de fransporte que se utilicen.

3. La Segundad de la Informacion es responsabilidad de fodos quienes se desempefian en
la USACH, independientemente de su nivel jerarguico i de su calidad jurfdica, requiniendo del
apoyo, parficipacion y compromiso de las jerarquias supenores de la institucion. Es
obligacidn de todas estas personas, informar de cualguier actividad, siluacion andmala o
incidente que eventualmente pueda alentar contra la Seguridad de Informacidn.



4. Lainformacion de la instfucidn no debe quedar disponible a personas o enfidades extemas,
salvo en las sifuaciones y formas expresamente establecidas en las leyes y normas vigentes,
¥ con controles que garanticen su proteccidn. Cuando sea requernido una declaraciin de la
aulondad para dar estos accesos, esfo debe estar expresamente definido en las politicas o
procedimientos relacionados.

5. (Cada funcionano o colaborador de la Instifucion debe acceder 30l a la informacion que le
es necesana para cumplir sus funciones y liene la obligacion de notificar cualquier
aclividad o situacidn que confravenga eslos lineamientos.

6. La USACH reconoce que la sensibilizacion, capacitacion y entrenamiento adecuados de su
personal en las materias de Seguridad de la Informacion son lareas prioritarias. Por ello, se
establecen las instancias de capacilacion, entrenamiento y divulgacion en un Plan Anual.

7. La Institucidn declara cumplir con la normativa vigente, la Ley N° 20,285 junto con foda la
legistacion aplicable a la informacion y las normas de los organismos fiscalizadores,
relacionadas con aspectos de reserva y prvacidad de la informacion.

8. Se establece la creacion de un Comité Segundad de la Informacién que tiene por objeto
velar por la existencia de las medidas de seguridad destinadas a proteger y preservar los
activos de informacidn de la Institucion, que se malterializan en las polificas, procedimientos
y estandares en la matena, teniendo la autondad para su implementacion y contro.

9. De esla politica general se desprende el Manual de Seguridad de la Informacion y sus
documenios asociados, gue juntos constiuyen la definicion del maro normativo de segqunidad
de la USACH, haciendo hincapié en el rol que le corresponde asumir a lodos los funcionarios
¥ colaboradores de la institucion, para lograr &l resguardo permanente de la informacion
¥ log recursos asociados.

10. El incumplimiento del marco normative de segundad de [a informacion de la USACH sera
sancionado en su merto.

11. La implanfacién y la aplicacion de las medidas de seguridad que se definan corresponde a
lodas las unidades de la instifucion.

12. La verificacion del cumplimiento de esfa politica general y del Manual de Segunidad de [a
Informacion sera realizada por [3s unidades definidas por la instifucién.

X. Roles y Funciones

Los roles relevantes para e curmplimianto de asta politica v sus funciones principales son los
siguienles:



Rol

Responsabilidad

Comité de Seguridad de la
Informacidn

ante el Jafe de Servicio, por la existencia y
cumplimiento de las medidas orentadas a mantenar un
nivel de seguridad de la informacidn acorde con las
necesidades del Servicio v los recursos disponibles.
Tener a cargo e desarrollo inicial de las Politicas de
Sequridad de la Informacion al interior de la Institucidn, el
conirol de su implementacian v velar por su aplicacién.
Coordinar la respuesta institucional ante incidentes de
Seqguridad Mayor.

Supervisar la implementacidén de procedimienios v
estandares que se desprendan de las Politicas de
Seqguridad de la Informacidn.

Arbitrar conflictos en matera de Seguridad de la
Informacin v los nesgos asociados a ellas.

Coordinarse con los Comités de Calidad y de Riesgos de
la Institucidn para mantener lineamientos vy estrategias
comunas de gestidn.

Crear el Manual de Seguridad de la Informacian.

Actor de Auditora Interna

Monitorear el avance de cada una de las alapas de la
implementacidn del Sistema de Gestidn de la Seguridad
de la Informacién (SGSI).

Roles de la Institucion

Tienen la responsabilidad de cumplir con lo establecido
en aste docurmento y aplicaro tano en su entomo laboral,
como fuera de ésle. Ademds, tiene la obligacidn de
alertar de manera oportuna y adecuada por los canales y
procedimienios  formalmente  establecidos, cualquier
situacidn gue pueda poner en riesgo la seguridad de la
informacidn.

Deaben participar activamente en la definicion del valor de
la informacion para el servicio, de manera gue s& puedan
definir los controles apropiados para protegera.

En su rol de propietario de la Informacion: Es responsable
por la proteccidn de la informacidn a su cargo, por la
designacion del custodio de la informacidn, es quien tiene
y puada cambiar las caracleristicas en la clasificacion de
los elementos de informacian.




Responsabiidad

L 3

En su rml da cusindio de la Inforracebn: (cuakguisr
persona que manbens bajo su  responsabifidad,
inforraciin da la cual no es el Propielaro). Es
responsable de aplicar las medidas da seguridad qua se
dafinan de scuardo al valor da los adlivos. En esla
calegoria e encuenitra:

o El parsomal encargado de los sElemas de
lecnologias de informacidn qua crean, procesan o
madifican B infoernacidn deld serico y sus USEanos
axlemos.

o El parsonal que liene acceso a nformacidn dal
SENICHo Y BUS USUANos exlemos.

Adem&s, liensn 8 mesponsabilidasd de cadlelar &
cumplimienbo de las medidas da conlrol definidas.

Y acalar las definiciones de seguridad, en omo a
politicas, nermas o procedimienlos de segurdad de la
inforrmacin

Encargade de Seguridad de la
Informacitn

Apoyar al Comild de Seguridad de la Informacdn (CS1)

de la Instilucion en la definicidn de ks medidas de

prolecin necesitadas,

Coordinar aclividades para ks sesiones del CS1,

Es &l representants del Gobierms Cenlsal an la definicion

y apbcacion de los oitenios de sequidad de la

inforrmacin en el Servicn, para lo cust

o Debe validsr que ks aclivos de inlommacidn son
idanlificatos y valorizsdos spropadaments por sus
Propealarios, y que esle valor s manbiens
aciualizacs en el Bampo.

o Deba analizer permananiemanta l nivel da riasgo
exislane, proponiando solusonss elecivas.

Urna wez aulorizada la implementacion de las medidas de

praleccidn, debe coordinar con o8 encargados

respecives su maleralizacdn cormecla y oporuna,

Alinear la detida respuests y priorizacidn a tratarmienio

de incidenles y respos vincukados a los sclivos de

inforrnacicn da los  procesces inslilucionales vy sus

objelivos de negocis.

Monilorear &l avance peneral de ks implamentacsonss

con respecio a estraleqias da control y tratarmienlo de

asgos.

Monilorear e cumpinients de nomnas, polilicas y

procedmienos de Sequridad de la Informasiin,

Monilores del cumplimiento de las acciones que

suslantan la geatitn e los Planes de Recuparacin

Tecnoldgico (PRT) y los Planes de Continuidad ded

Sarvicio (PCS).

Geatidn y mononea de las direcliioss de Sequidad da la

Irlrimacdn retativas @ murplimients seoulalons.




Rol Responsabiidad

s Monilorear & avance penesal de ta mplamentacion de
esirategias di control y ralamiens de fesgos,

»  Conbribur &l cumplmisno de ks compromisos para el
Programa de Sequidad de la Informacitn,

Xl. Marco General para las Politicas de Seguridad de la Informacion

El marco general que se ullizarh para la pestacion de las polieas es el siguients:

Definicitn de k Sequridad de la Informacion
Objetivos Politicas de Sequidad
Forfrate da las Pollicas
Gestacidn de una Politica
Aprobacion de Pollicas
Difus=idn de las Pollicas
Revistn de las Politices

Xll. Sanciones

El marco general que se ullizarh para la pestacion de las polieas es el siguients:

Toda infracsEdn a las Polilices da Saguridad de la informacidn, como &si mesmo cualguisr denuncia
& asbe lipo da conductas, rmlersnbe a fundGonaros da B Univarsidad de SanEago de Chila, dabs ser
imesligada yio denunciada anla la Jedasiura cormespondients, debidndoss apbcar las sanciones
adminislralivas que procedan yo sjarciendo las accionas civiles y penales gue cofraspondan
conforne a ka magnitud y caraderislicas del incumplrmisanto de esla,

Xll. Marco Normativo de Seguridad de la Informacidn

Esla Poliica Genaral de Seguridad fue consiruida baje la noma ISVIEC 27001 referida a la
sequidad de la informacon ¥ homologada en k8 NOCH 2700, en la cial sa eslableca cubir los
siguianies dorminios, conformando cada und da allos &l menos una Polifica espacilica:

Paliica da Sequridad de ka Inforrnacidn
Organizacitn de Seguridad da la Informacion
Gasion de Activos

wmmm Hurrdnos
Seguridad flsica y ambiental

Gasibn de Operacionas y Comunicacionas
Conlrol de Acceso

Marilancidn, Desarrolio y Adquisicion de Silemas
Gasion de Incidentes da Sequridad de la Infermaciin
Gasiin de Conlinuidad
Curnplirianto con requedimientos legales

XIV. Enmlm:la, modificacion y anulacion

rELLE P

El Comrilé de Sequridad da ka Inforracain. Pusds enmendar, modiicar o anular esta Poliiza
B Cualguiss mormenlo.



XV. Glosario de Téerminos Especificos

Los términos y definiciones gue se presentan en esta seccion son aplicables a esta politica
especifica, y son primordiales para el buen entendimiento y aplicacion del Sistema de Gestion de
Seguridad de la Informacion:

a) Activo de Informacion: Son todos aguellos elementos ((papel, digital, texto, imagen, audio,
video, etc.) gue contengan informacion relevante para el negocio relacionados a la
produccidn, emision, almacenamiento, comunicacion, visualizacion y recuperacion de valor
para La USACH.

b) Documento Electrénico: De acuerdo a la Ley 17.779, es toda representacion de un hecho,
imagen o idea gue sea creada, enviada, comunicada o recibida por medios electronicos ¥
almacenados de un modo idoneo para permitir su uso posterior.

c) Confidencialidad: Asegurar que la informacion sea accesible solo para aquellos usuarios
autorizados para tener acceso.

d) Integridad: Salvaguardar que la informacion y los métodos de procesamiento sean exactos
y completos.

&) Disponibilidad: Asegurar que los usuarios autorizados tengan acceso a la informacién y
bienes asociados cuando lo reqguieran.

f) Seguridad de la Informacién: Todas aquellas medidas preventivas y reactivas que
permitan resguardar y proteger la informacion buscande mantener la confidencialidad,
integridad y disponibilidad de la misma.

g) Riesgo: Es la combinacion de la probabilidad de ocumencia de un evento o incidente y su
impacto en la organizacion.

h) Probabilidad: Es la oportunidad de que algo ocurra. Es la medicidn de la oportunidad.

i) Impacto: Efecto causado en los objetivos de la USACH.

j) Ewento: Una occurrencia identificada en un sistema, servicio, o cualguier ofro elemento. Es
una posible brecha de cumplimiento de las Politicas, normas, procedimientos o fallas en las
medidas de seguridad ya implementadas.

k) Incidente: Esta indicado por un simple o miltiples eventos no esperados. Esto tiene una lata
probabilidad de comprometer la continuidad de las operaciones de la misidn institucional.

) Amenaza: evento que puede desencadenar un incidente en la organizacion, produciendo
eventualmente dafos materales o perdidas inmateriales &n los activos de informacian.

m) Vulnerabilidad: Una debilidad que facilita la materializacion de una amenaza, la situacion
generada, dependera del contexto encontrado,

n) PRT: Planes de recuperacion Tecnoldgico, es un proceso de recuperacion gque cubre los
datos, el hardware y el software critico, para que un negocic pueda comenzar de nuevo sus
operaciones en caso de un desastire natural o causado por humanos.

o) PCS: Planes de Continuidad del Servicio, el cual tiene como objetivo mantener la
funcicnalidad de una organizacion, a un nivel minimo aceptable durante una contingencia.

2. PUBLIQUESE la presente resolucion, una vez totalmente
tramitada, en el sitio electronico de la Universidad, especificamente en el banner “Actos y Resoluciones con efecto
sobre terceros”, a objeto de dar cumplimiento a lo previsto en el articulo 7° de la Ley N°20.285 sobre Acceso a la

Informacidn Publica y en el articulo 51 de su Reglamento.

ANOTESE Y COMUNIQUESE.
DR. JUAN MANUEL ZOLEZZI CID, RECTOR.

Lo que transcribo a usted, para su conocimiento.

W

ES LABARCA
"RETARIO GENERAL

JMZC/GRL/AJT

Distribucién

1.- Secretaria General

.- Direccion Juridica

.- Direccion de Desarrollo Institucional
.- Archivo Central

.- Oficina de Partes
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